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Attack Graph
• Sérülékenységek gyűjtése

és elemzése

• Támadási útvonalak szimulálása

• Hálózat és infrastruktúra
adatainak gyűjtése

Szerepük a projectben:
• A hálózati infrasturktúra

sérülékenységeinek bemutatása
• Az sérülékenységek kategórizált

megjelenítése / ábrázolása
• Támadások ábrázolása
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Kiberbiztonsági elemző rendszer
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Mi az a STIX?

• Structured Threat
Information Expression

• Támadási információk 
megosztása

• Szabványosított 
adatmodellt definiál
• STIX domain objects
• STIX meta objects
• STIX relationship objects

• Célja az egységesítés
• Támadások elemzése
• Támadási minták 

meghatározása
• A támadásokra történő 

reakció kezelése 
(megelőzés, észlelés, 
válasz)

STIX domain and meta objects
attack-pattern,  campaign, course-of-action, identity, indicator, 
malware, marking-definition,  vulnerability

STIX relationship objects
indicates, mitigates, targets, uses

Examples:
indicator SDO that can indicate a campaign or a malware
campaign using a malware or attack-pattern
campaign or attack-pattern targets a vulnerability
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STIX példa: Threat Actor
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Mi az a STIX?
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Software Node

Vulnerability Node

Elasticsearch adatbázis

• Dokumentum tároló
• NoSQL adatbázis
• STIX formátumú adatok tárolása
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Neo4j

• Gráfok tárolása

• Az entitások közti 
kapcsolatokra fókuszál

• Cypher nyelv

• STIX megvalósítására 
alkalmas



• Első szint
• Második szint

• Harmadik szint

• Első szint
• Második szint

• Harmadik szint
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Csúcsok:
• Címkék
• Tulajdonságok
• Entitásokat reprezentál
• Kifinomult osztályhierarchia

Élek:
• Típus
• Tulajdonságok
• Irány
• Entitások közti kapcsolatokat 

ábrázolja

Gráfadatbázis alkotóelemei
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Saját példa:
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Gráf vizualizálása
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Incidensek

Miért tároljuk el?

Hogyan tároljuk el?

Mit hordoz magával?

• Indikátor



2023. november 14. 13/19

Suricata Alert
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Incidens gráfként
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Fejlesztés alatt..

• Geolokációs adatok
• Támadók profilozása

• Egy közös grafikus felület
• Amiről menedzselni

lehet a projekt
komponenseit
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Jövőbeli tervek és use-case-ek
• A sérülékenységek ábrázolásán túl…

• Kockázatelemzés a 
sérülékenységek mentén 
kialakítható támadási útvonalak 
alapján

• Logadatok beépítése a gráfba és 
azok elemzése,

• Támadók profilozása honeypot 
logok alapján,

• A grafikus és felhasználói felület 
továbbfejlesztése
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Ez csak a kezdet…
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Milyen képességeket lehet elsajátítani?

Ha csatlakozol…
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Összegzés

A projekt témája:

gráfvizualizáció

adatok Ø grafikonok, diagramok

A projekt célja:

IT biztonsági elemzők munkájának segítése

A SOC komponenseinek optimalizálása
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Köszönjük a 
figyelmet!
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