
5G HÁLÓZATOK KIBERBIZTONSÁGA
-

SPECIÁLIS TÁMADÁSOK ÉS 
SPECIÁLIS VÉDELMI MEGOLDÁSOK 



MIBEN KÜLÖNBÖZIK AZ 5G A KORÁBBI 
GENERÁCIÓKTÓL?

4G 5G
Késleltetés Kb. 60 – 80 ms > 5 ms 15 ∆

Elméletileg elérhető 
sávszélesség 1 Gbps 10 Gbps 10 ∆

Hálózati kapacitás Kb 200 – 400 
felhasználó/cella 100x 4G J 100∆



NRF Network Repository Function

UDM Unified Data Management

SMF Session Management Function

NSSF Network Slice Selection Function

NEF Network Exposure Function

PCF Policy Control Function

AUSF Authentication Server Function

AMF Access and Mobility Function

Smart City

Internet of things

Mobiltelefonok

User 
Equipment

RAN
(Radio Access Network)

Internet

CN
(Core Network)

gNodeB

Distributed
Unit

Centralized
Unit

5G SA (StandAlone) Architecture

Radio
Unit

RU:
- Error-free data transmission
- Beamforming
- Massive MIMO

DU:
- Direct Data Handling
- Timing
- Security

CU:
- Radio Resource Management
- Data Processing
- Mobility Management



A SAJÁT 5G 

HÁLÓZATUNK
Milyen 
applikációk 
legyenek? 

Hibrid 
környezet?

Naplóadatok / 
Hálózati adatok 
forrása?

Security 
Operaton Center



Csatlakozás az 5G-s hálózatra, 
regisztráció
Regisztrációs folyamat, az eszköz és a maghálózat között.

Miért is kell a regisztrációs folyamat? 
Feliratkozó azonosítása és autentikációja :

Azonosító – IMSI (International Mobile 
Subscriber Identity) 

IMSI Catching

Biztonság és titoktartás : 

Biztonságos és védett kapcsolat



REGISZTRÁCIÓS 
FOLYAMAT



KOMPONENS LOGOK



FORGALMI ADATOK



FORGALMI ADATOK



TÁMADÁS ELEMZÉS



OPENSEARCH DASHBOARD



RIASZTÁSOK



Infocommunication and 
Information Technology
National Laboratiry -
InfoLab

infolab@nbsz.gov.hu

infolab.nemzetilabor.hu



InfoLab research –
5G and Cyber security, 

eGovernment/AI
• 5G NR RI vulnerability and protocoll analysis
• Real Time Vulnerability Information 

Managemet – Risk Assessment
• Internet Survey - Identification of  hacked 

web pages/devices
• Security certification of  IoT devices
• Secure Communication – Block chain
• AI based eGovernment and administrative AI 

solutions
• National Data Assets
• Safe Digital Society Innovation Cluster



Looking for partners Horizon Europe –
tenders / projects

Conferences –
presentations

Discussions -
sharing of
results / 

informations



To ease safely the everyday life in the future

infolab@nbsz.gov.hu

infolab.nemzetilabor.hu 



THANK YOU!!


