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Cyber range csapat

Előadók: Kövesdi Gábor Verasztó Balázs Kraudy Richárd
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Cyber range
• Valós idejű gyakorló tér
• Nem csak piros a kék ellen
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A csapat
• Hallgatók, tanárok, külsős segítők
• Támogatók: NKI, Andrews, HUN-REN SZTAKI
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Kék csapat
• Feladatunk a védelem

• Ennek tervezése
• felállítása

• Felkészülés és stratégia
• Monitoring, logelemzés, 

csapatmunka
• Wazuh, Ansible, TheHive
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Piros csapat
Valós támadások szimulálása
Sérülékenységek feltárása és kihasználása
Zöld csapattal való munka
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A támadás hét lépcsőfoka
•1: Kutatás, feltérképezés
•2: Gyártás, előállítás
•3: Szállítás, terjesztés
•4: Használhatóvá tétel
•5: Beágyazás, beültetése
•6: Irányítás, irányítás
•7: Megvalósítás, végrehajtás
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Forgatókönyv
Phishing támadás utáni intézkedések elvégzése
Érintett felhasználók kikutatása, fiókjaik “biztonságossá
tétele”
• Érintett felhasználók megtalálása
• Fiókok tiltása, új jelszavak beállítása

Phising oldal elérhetőségének tiltása
Érintett állományok visszaállítása
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Mitre
• Keretrendszer
• Taktikák
• Technikák
• Folyamatosan frissülő
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Caldera
• Támadó szimulálás
• Mitre ATT&CK
• Nyílt forráskodú
• Flexibilis
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Exploit DB
• Sérülékenségek gyűjteménye
• Ingyenes
• Sérülékenységek kihasználása
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Zöld csapat feladata
• Mi az a zöld csapat?
• Hálózat automatukus kreálása

• Újra használható
• Moduláris
• Felhő alapú
• Bővíthető

• Hálózat alapvető konfigurálása (állandó elemek)
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Használt eszközök

and more..
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Továbbfejlesztési lehetőségek
• Új forgatókönyvek létrehozása
• Új eszközök beépítése
• Feladatok bonyolítása
• Játékos csapat növelése
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Köszönjük a figyelmet!


