
HONEYPOTOK
MÉZ MELLETT FULLÁNKOT IS TALÁLNI



miért honeypot gyakorlatban fejlesztés

AGEN
DA



MIÉRT?







ELTERJEDT VÉDELMI
MEGOLDÁSOK

IDS

IPS

TŰZFAL

FORGALOMELEMZÉS
DMZ

VPN



MERRE
INDULNÁTOK?



MI AZ A HONEYPOT?
IT biztonsági mechanizmus, amely az információs

rendszerek illetéktelen használatára vonatkozó
kísérletek észlelésére, elhárítására vagy valamilyen
módon ellensúlyozására szolgál.



HONEYPOTOK
ISMERTETÉSE

szimulált szolgáltatások
csapdarendszer
sérülékenynek mutatja magát
monitorozza a támadó tevékenységét



FELHASZNÁLÁSI LEHETŐSÉGEK
Időhúzás
Belső hálózat vizsgálata
Fekete lista kialakítás
IDS/IPS fejlesztése
Security Informations and Event
Management rendszer táplálása



CSOPORTOSÍTÁSUK

CÉLJUK SZERINT

Kutatási
Vállalati - "Production"

INTERAKCIÓ SZERINT

Alacsony
Közepes
Magas



GYAKORLATBAN







Cél port Megoszlás Szolgáltatás

80 28,9% HTTP

443 18,5% HTTPS

445 15,7% SMB

5900 10,6% VNC

81 8,3% ~

22 8,1% SSH

110 3,6% POP3

21 1,5% FTP

65064 1,2% ~

465 1,2% SMTP

23 0,8% Telnet

161 0,6% SNMP



TOVÁBBI
LEHETŐSÉGEK

Komplexitás
Hatékonyság
Megtévesztő képesség
Minőség
Támadó profilozás
Biztonság

DINAMIKUS
HONEYPOT

TÁMADÓ
PROFILOZÁS



KÉRDÉS?
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telekom-security/tpotce

Elasticsearch

Yulissa Tagle Unsplash
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https://github.com/telekom-security/tpotce
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https://unsplash.com/@yulissatagle?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/honeycomb?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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https://unsplash.com/@resourcedatabase?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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