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Mi a User and Entity Behavior Analytics
(UEBA)?
• User and entity behavior analytics (UEBA), 

vagy user behavior analytics (UBA)
• kiberbiztonsági megoldás
• viselkedéselemzést, gépi tanulást használ

• Az UEBA – ezt a kifejezést először a Gartner 
2015-ben használta – a felhasználói 
viselkedéselemzés (UBA) továbbfejlesztése.



Miért van szükségünk az UEBA-ra?

• SaaS, a felhők, hibrid 
rendszerek, mobilalkalmzások 
megjelenése 

• Máshogy működik, mint a 
SIEM platformok
• Egyaránt foglalkozik a külső és 

belső fenyegetésekkel



Az UEBA taktikai felhasználása

• Rosszindulatú bennfentes felhasználók

• Feltört bennfentes felhasználók

• Kompromittált entitások

• Adatlopások kiszűrése



Az UEBA stratégiai felhasználása

• Zero Trust biztonság megvalósítása

• GDPR-megfelelés



Az UEBA előnyei és hátrányai
UEBA előnyök:
• Az analitikát és az adattudományt alkalmazva feltárja a 

biztonsági fenyegetéseket
• Az összes felhasználó és egyéb entitás nyomon követése
• Csökkenti a biztonsági eseményeket
• Kevesebb false pozitív riasztás

UEBA hátrányok:
• Drága a bevezetése.
• Önmagában nem elég, az SIEM, IDS/IDP, EDR/XDR 

eszközöket nem váltja ki.
• Harmadik féltől származó naplókat használ
• Lassan telepíthető
• Sok keresztfunkcionális jóváhagyást és 

rendszerkonfigurációt igényel



Az UEBA rendszer munkafolyamata



Milyen kereskedelmi vagy nyílt forráskódú 
UEBA eszközök érhetők el?
Önálló kereskedelmi megoldások:
- Aruba IntroSpect
- Fortinet FortiInsight
- Gurucul Risk Analytics
- Splunk-Caspida
- Securonix Bolt
- Microsoft Sentinel
Open source megoldások:
- a piacvezető SIEM megoldások (AlienVault OSSIM, 
ELK Stack, SIEMMonster) még nem rendelkeznek 
UEBA modullal
- OpenUBA (?)



OpenUBA
tech stack



Köszönöm a figyelmet!
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